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前言

金融科技带来银行业务模式创新。金融数字化的发展推动数据的快速增长，客户行为和业务运营数据可以成为极具价值的无

形资产，通过对移动互联网、云计算、大数据、人工智能等手段进行开发和利用，可以为运营效率和服务水平的提升开辟广阔空

间，从而在激烈的市场竞争中获得优势。

面对爆发的业务，保障金融数据安全、满足监管要求、保证业务连续性、避免数据中心宕机带来的损失，成为银行业的巨大挑

战。确保数据中心高可用性是保障金融业务稳定的关键要素之一。同时，银行业积极响应国家节能环保的号召，在安全稳定的前提

下，希望获得低耗节能、高效部署的新属性。本白皮书将致力于分析银行业的数据中心应用场景和对应的关键基础设施解决方

案。

一、数字时代下银行业面临的机遇和挑战

4、来自互联网公司的跨界竞争和社会的舆论压力

近年来，银行所面对的来自互联网公司的跨界竞争日益激烈，这些互联网公司尝试把越来越多的金融

服务嵌入到它们既有的业务中，从而增加对用户的粘性，并获得具有战略价值的用户数据。因此民众很容

易拿互联网公司和银行进行简单对比，社会对银行技术革新的高期望带给银行巨大的舆论压力。

1、移动互联时代的业务快速增长

进入移动互联时代后，移动终端的用户数和交易频率大幅增加；客户要求能够随时随地查询和处理银

行业务；移动支付、互联网支付更加广泛和便利；越来越多的第三方系统接入到银行，这些驱动力都造成金

融业务快速增长。此外，大数据和人工智能广泛应用于风险控制、营销辅助、量化投资、智能投顾、风险识

别等领域。这些不仅为数字化金融提供了有力支撑，还引发数据爆炸式增长。

众多的第三方支付系统不仅给银行带来海量业务，同时也对银行系统造成很大压力。比如“双 11”等交

易高峰期不仅是对电商平台，更是对银行核心系统的处理能力提出新的挑战,  因为交易的最终正确性依靠

银行系统来保证。

2、银行监管日趋严格 

近年来，国家监管部门对银行系统提出越来越高的安全可控要求。金融监管合规审查涉及众多业务系

统，传统人工操作将耗费大量的时间和人力成本。

3、业务连续性要求日趋苛刻

银行对重要业务系统运行连续性要求异常苛刻，大型商业银行如停机超过半小时造成的业务损失、

声誉等间接损失可达数亿元人民币，并且有逐年快速增加的趋势。
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二、分布式架构与集中式架构

对于银行核心系统而言，交易数据一致性的重要性不言而喻。在目前的金融系统业务可靠性要求和监管条件下，“最终一致

性”方案在银行业还面临诸多挑战。

金融对数据业务具有强实时一致性的要求，采用集中式的关系型商业数据库来满足 ACID（代表 Atomicity 原子性、Consistency 一

致性、Isolation 隔离性、Durability 持久性），是实现强实时一致性的基础。

基于目前的技术水平，银行的核心业务尚不能摆脱对集中式数据库架构的依赖，这也是银行 IT 成本远高于互联网公司的主要

原因之一。例如，用于承载集中式数据库的大型机或小型机的价格远远高于 X 86 服务器集群。 

目前可行的银行分布式架构，实际上是混合模式。对于外围业务，更多地采用分布式；在核心数据库，出于业务连续性和数

据“强一致性”的要求以及 CAP 原理的约束，实现完全的分布式处理存在一定困难，所以仍采用集中式架构。

对于核心业务，比如：存款、贷款、支付、增值等，在目前业务流程对数据强实时一致性的要求下，绝大多数银行的核心业务采

用集中式架构。

电子渠道等与外部协作的互联网应用场景，因为有核心系统做支撑，可以考虑应用分布式架构。此外，对数据的实时一致性要

求不高的应用，如数据分析、内部管理、大数据征信、大数据营销、大数据风控等，也可以采用分布式架构。

对互联网公司而言，其主要业务（社交、搜索、电商类）的单位数据价值较低，习惯于最低 TCO   运营（TCO  总体拥有成本=         

CAPEX 初始投资成本 + OPEX 运营成本）。它们对数据实时一致性要求不高，也可以接受数据“最终一致性”，所以更广泛采用开

放的分布式架构，实现数据库的灵活扩展，乃至跨地域（数据中心）的相互冗余备份。

互联网公司和银行在业务逻辑、监管方式、数据要求上完全不同，这也造成了不同的技术选择。分布式和集中式数据库各有优

缺点，各自在不同的匹配领域里发挥平台优势。
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三 、银行数据中心的革新方向

为了降低核心业务过度集中于单一主数据中心的风险，

弱化业务间的交互，从而做到核心业务分开部署，是银行核

心数据中心在未来数年甚至更长时间的主流建设思路。对于

非核心业务以及应用层软件的承载，可以考虑分布式架构。

既然银行的核心业务连续性和数据一致性的保障寄托

在核心数据中心上，那么，这些核心数据中心的可用性/可靠

性不仅不能够降低，还必须加强。所以，问题集中于：如何保

证高可用性？

数据中心应根据业务重要性，提出合适的数据中心可用性要求。从统计结果来看，供电和制冷总共只占数据中 CAPEX    的 5%，但

其对保障数据中心的可靠运行至关重要，所以投资动力环境设备具有非常好的可用性费效比。

关键数据中心的故障将给银行带来巨大的直接损失和难以估量的间接损失（声誉等）。根据第三方调研机构 Ponemon Institute 

研究表明，银行数据中心平均宕机成本高达 994000 美元/次。

总体上，导致数据中心宕机的原因如下图：

图 1 数据中心宕机原因

数据来源：Ponemon Institute, Cost of Data Center Outages January 2016

�　提升系统的可靠性（包括单产品的可靠性）。这往

往意味着 CAPEX 的增加；

�　适当的系统冗余。这往往意味着 CAPEX 的增加；

�　提升运维能力。这往往意味着维护工作量和 OPEX 

的增加。

提升系统的可用性方法主要有三个：

可见，UPS 系统和机房空调是保证数据中心高可用性的关键。

29%

24%15%

12%

10%

5%
5% UPS系统宕机（包括电池）

人为操作失误

机房空调故障

天气相关

发电机故障

IT设备故障

其他
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另外银行对于节能减排有要求，那么第二个问题：如何保证高可用性的前提下，降低 OPEX?

银行数据中心的关键基础设施典型 OPEX 和电费见下图：

图 2  数据中心OPEX及电费构成

从图中可以看出，除了 IT 设备（服务器、路由器、交换机）外，机房空调能耗占比最高，是 UPS 的 4 倍多。空调系统的实际能效

表现和机组性能、风道设计、气流组织、维护水平有直接关系，这部分改善的潜力很大。

对于 UPS，目前主流厂家的高端 UPS 的效率普遍已经较高。实际工作时，即使在 30%～40% 的典型负载率条件下，UPS 效率

也普遍在 90% 以上。如果 UPS 效率提高到 94%，相比最典型的 92% 效率，UPS 自身耗电量降低 25%，但数据中心的能耗也只降低 

2%，节能效果有限。

综上：UPS 最关键的功能是保证高可靠供电，其节能潜力和效果较有限。优化数据中心节能效果，从空调系统入手是最有效

的方法之一。

电费构成

人工成本
16%

维保和其他
16%

服务器
52%

交换机+路由器
6%

UPS
4%

机房空调
36%

配电
1%

照明及其他
1%

电费
68%
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JR/T 0131-2015 《金融业信息系统机房动力系统规范》；

GB 50174-2017 《数据中心设计规范》；

ANSI/TIA-942-B Telecommunications Infrastructure Standard for Data Centers Revision B；

JRT 0166-2018 云计算技术金融应用规范 技术架构；

JRT 0167-2018 云计算技术金融应用规范 安全技术要求；

JRT 0168-2018 云计算技术金融应用规范 容灾；

.

.

.

.

.

.

1
2
3
4
5
6

银行信息系统机房动力和制冷系统分级要求

主要设备或功能 A 级（容错系统型） B 级（冗余组件型) C 级(基本型)

市电电源/备用发电机
至少来自两个不同的变电站+备用发电机。 

同城主、备数据中心的电源应来自不同的变电站
双路或单路+备用发电机 单路

设备空间 变配电设备应分别布置在不同物理隔间内 / /

UPS 供电系统 2 N 或 2(N+1) N+X （X=1～N） N

空调电源输入 2 N N+X （X=1～N） N

电池后备

后备时间应大于发电机组启动+开关切换所需要的时

间，并留有一定的余量或发电机作为后备电源时为 15

分钟；具备在线监测功能；

根据需要确定

电池监控 对电池单体和整组电池进行参数测量和管理 对整组电池进行参数测量和管理 /

动力监控系统
动环监控系统对全链路主要设备和关键开关状态进

行监测和管理

监测主要的动力设备包括配电柜、

发电机、UPS、ATS、PDU 等
/

机架配电 宜具备支路监控 / /

以《金融业信息系统机房动力系统规范》为基础，结合国内外数据中心标准以及银行对数据中心可靠性的要求，本白皮书推荐

银行信息系统机房动力和制冷系统分级要求，如下：

四、银行关键基础设施可靠性解决方案

4.1   标准与合规

　　数据中心关键基础设施是银行业务连续运行的关键保障。中国人民银行制定的《中国金融业信息技术“十三五”发展规划》

里提到，重点要完善金融信息基础设施，提供更加安全、高效的金融信息技术服务。银行数据中心机房基础设施也应围绕这一目

标，在提供安全可靠的前提下，响应国家对绿色节能的号召，按照不同的业务重要性，选择合适的基础设施解决方案。

为防范运行风险，银行在制定数据中心基础设施方案时，可参考国内外数据中心基础设施标准规范。目前主要参考的标准体

系有：
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4.2   关键基础设施

随着数据中心飞速发展，数据中心的关键基础设施技术也得到了长足的进步。为适应各类型数据中心规模、能效和可靠性要

求，最核心的基础设施，如 UPS 系统和热管理系统，发展出了多种技术类型。此外，随着互联网企业和电信运营商大规模快速建设

数据中心，标准化快速部署成为了其对基础设施的核心诉求之一，一种融合的基础设施（模块化数据机房）应运而生。

4.2.1 UPS 系统

为保证数据中心 IT 负载供电可靠性和供电质量，通常数据中心选用在线式 UPS。在线式 UPS 可以有效消除由市电带来的各种

质量问题，包括：电压骤降、瞬态尖峰、过压、欠压、高频噪音、频率突变、谐波干扰。

目前主流的在线式 UPS 类型有工频 UPS、高频塔式 UPS & 机架式 UPS 和高频模块化 UPS。

UPS 类型 工频 UPS 高频塔式 & 机架式 UPS 高频模块化 UPS

可靠性 ★★★★★ ★★★★ ★★★

抗电网波动能力 ★★★★★ ★★★★ ★★★

抗负载冲击能力 ★★★★★ ★★★★ ★★★★

效率 ★★★★ ★★★★★ ★★★★★

节地 ★★★ ★★★★★ ★★★★

可维护性 ★★★★ ★★★★ ★★★★★

工频 UPS 是采用可控硅 SCR整

流至 400 V 左右直流母线电压，经

逆变器和内置隔离变压器输出。其

主要特点是主功率部件稳定、可

靠、过负荷能力和抗冲击能力强，发

电机适配性好。 

高频塔式 UPS 通过高频开关元件 

IGBT 整流至 800 V 左右直流母线电压，

经逆变器输出交流电压。其主要特点

是体积小、效率高、成本低，但过负荷

能力和抗冲击能力较弱。

机架式 UPS 也是一种高频机，其

外观就像一台机架式服务器，可以无

缝地安装在标准服务器机柜内部，以

节约场地空间，并方便气流组织管

理。

高频模块化 UPS 也是采用IGBT 

高频开关技术进行整流和逆变。模

块化 UPS 的功率模块可实现一定程

度的在线维护和扩容，运维比较灵

活方便。

三种类型 UPS 比较如下：

工频 UPS
高频塔式 UPS  & 

机架式 UPS
高频模块化 UPS
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4.2.2 热管理系统

合适的温湿度条件对于保障 IT 设备的可靠运行至关重要，因此须配备空气调节设备。在银行业数据中心建设中，可靠安全为

主要考虑因素，近年来由于节能减排的需求，数据中心的运行效率愈发受到重视，在确保高可靠性的前提下，节能、环保和高效也

成为数据中心全生命周期运营的发展方向。因此，银行应根据其业务模式、数据中心的规模和外部环境等，选择与之匹配的制冷方

案。目前主要的制冷方式从资源消耗的角度来看，主要包括机械压缩、自然冷却和蒸发式制冷，实际的产品和方案往往是这几种方

式的高效融合。

制冷方式 机械压缩 自然冷却 蒸发式制冷

可靠性 ★★★★★ ★★★★ ★★★

节能性 ★★★ ★★★★ ★★★★★

选址便利 ★★★★★ ★★★★ ★★★

节地 ★★★★★ ★★★★ ★★★

自然冷却（Free Cooling，免费冷却）

根据数据中心所在地区和环境，利用自然冷有助于显著提

升制冷系统的节能效果。自然冷却通常包含新风自然冷却、水

冷自然冷却、乙二醇自然冷却和氟泵自然冷却等，其中氟泵技

术近年来获得较大发展，单机组制冷能力达到 250 KW 以上，使

得氟泵系统可用于更大规模数据中心。根据不同季节气候变

化，变频技术使氟泵系统和机械压缩模式切换得到优化，实现

协作运行，满足更广大地区数据中心使用需求。

蒸发式制冷

随着创新制冷技术发展，根据数据中心所在地区和环境，

利用当地自然水源和气候条件，采用蒸发式制冷方案也可以获

得显著的节能效果。蒸发式制冷通常包含直接蒸发制冷和间接

蒸发制冷。直接蒸发制冷适用于空气品质较高，水资源较为丰

富的地区；间接蒸发式制冷适用于气候湿度较低的地区。蒸发

制冷机组通常安装在数据中心室外空间，与机房环境解耦，对

空调维护时不需要进入 IT 机房；蒸发式制冷机组通常适用单层

数据中心，对占地和选址有更高要求。当然，在水资源越来越紧

缺的今天，蒸发式制冷当然不是免费的。

三种制冷方式特点对比如下：

机械压缩

机械压缩技术通常应用于单元式空调机组和冷水机组等制

冷系统，由于传统定频压缩技术只能实现启/停运行模式，使得

制冷量输出无法实时匹配数据中心热负荷的动态变化，在部分

时段过度制冷，造成空调机组运行效率降低，对节能带来不利

影响，也造成温湿度波动范围较大。变频技术的引入有利于解

决这一问题，变频控制使空调机组按数据中心热负荷变化提供

所需制冷量，减少过度制冷，节能效果显著提升。在变频压缩技

术应用的基础上，采用变频风机和电子膨胀阀等精细化控制技

术，有助于进一步提升节能效果。

对于单元式空调机组，近年来压缩机技术的发展使得单机

制冷量和颗粒度增大，同时，室外机结构设计的优化使得室外

占地面积显著减小，因此单元式空调机组可应用于更大规模的

数据中心。另外，单元式空调机组不消耗水制冷，尤其适用于缺

水地区，也符合银行业数据中心“水不进机房”的建设要求。而对

于冷水机组，应充分考虑冷却水塔、冷却水泵、冷冻水泵和冷冻

水末端等配套设备的能耗，综合评估系统整体能效水平。
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4.2.3 融合基础设施（模块化数据机房）

数据中心基础设施融合能大幅提高机房能效和部署速度，因此逐渐成为一种趋势。基础设施融合的范围一般包括数据中心内

部的低压供配电、制冷与通风、机架与布线、系统监控、安防门禁、消防联动等功能，如图 3。根据机房的规模、功率密度、可靠性和

经济性要求，通常有 5 种融合基础设施模型。

图 3  融合基础设施方案示意图

UPS

门磁

水浸

封闭通道组件

摄像头

烟感

监控管理

温湿度

空调终端

机柜

PDU

基座
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模型 1：双排融合-地板下送风封闭冷通道+空调、UPS、电池均外置

模型 1 为高可靠性融合方案，空调主机、UPS、电池放置在 IT 机房外，这种排布的好处是 IT 机柜与基础设施隔离，独立授权访

问；基础设施发生故障维修或者日常运维时可以不进入模块内，适合对可靠性要求高的场景。

模型2：双排融合-列间空调封闭冷通道+UPS、电池均外置

模型 2 为高热密度方案，采用列间空调提供更优制冷效果，而 UPS、电池等设备放置在模块外。这种排布的好处是保正相对较

高的可靠性的同时满足高热密度应用场景。但缺点是 IT 机柜和列间空调摆放在一起，不能完全隔离。

图 4  高可靠性融合方案

图 5  高热密度融合方案
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模型 3：双排融合-列间空调封闭冷通道+ UPS 内置

模型 3 为快速部署方案，主要的基础设施都集成在模块内，包括列间空调、UPS 等。基于高可靠性考虑，建议电池放置在独立

电池房内。这种排布的好处是能够实现快速一体化交付。但缺点是 IT 机柜和列间空调、UPS 摆放在一起，不能完全隔离，机房可靠

性降低。

图 6  快速部署融合方案

双排融合模型 模型 1（高可靠） 模型 2（高热密度） 模型 3（快速部署）

可靠性 ★★★★★ ★★★★ ★★★

高热密度适用性 ★★★★ ★★★★★ ★★★★★

部署速度 ★★★ ★★★★ ★★★★★

节能性 ★★★★ ★★★★★ ★★★★★

除了以上三种标准的双排融合基础设施模型外，还有其它定制化双排融合应用，主要用于大型互联网公司或托管机房，比如

顶置冷池、拼装机架等，但定制化融合模型在银行数据中心很少应用。

三种双排融合基础设施模型对比如下：



13

模型 4：单排融合

模型4为单排机柜融合方案，采用冷热通道全封闭的架构，可以进一步优化气流组织，提升制冷效率，并且所有基础设施都集

成在模块内，包括空调、UPS、配电和监控等，适合 2-10 个机柜的小型IT机房应用场景。优点：结构紧凑、占地小、能耗低。

模型 5：单机柜融合

模型 5 为单机柜融合方案，在一个 IT 机柜里集成所有基础设施，并留有空间给 IT 设备，适合无人值守的网络接入间场景。根据

场景的需要，可选择单元式或一体式空调机组。

图 7  单排机柜融合方案

图 8  单机柜融合方案
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4.3   各类型银行场景的基础设施推荐方案

银行数据中心的建设按照规模和功能可以大致分为总部级数据中心、省级/市级分行数据中心、支行和营业网点。基于技术标

准合规和业界实践，并适度兼顾未来业务预期，银行业数据中心的设计与建设应满足以下原则：

银行总部数据中心的双活数据中心或者同城灾备中心通常参考银行总部级数据中心要求建设。

兼顾节能标准合规 高可用性 按业务分级

4.3.1 银行总部级数据中心

银行总部数据中心承载着核心业务，如果发生中断将影响整个机构乃至国家经济的正常运行，并可能带来重大社会影响。包括

央行、国有大型商业银行、政策性银行、股份制银行、邮政储蓄银行以及大型城商行在内的金融机构都拥有并运营总部级数据中

心。

保障其业务连续性极为关键，银行总部数据中心应以最高的可用性和可靠性为前提建设。银行总部数据中心的基础设施推荐

方案如下：

银行总部数据中心基础设施推荐方案

银行机房标准 UPS 供电架构 UPS 类型 制冷方式 融合方式

A 级 2 N 或 2(N+1) 工频或高频塔式
机械压缩；

自然冷却（适宜地区）
模型 1
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4.3.2 银行省级/市级分行数据中心

政策性银行、大型商业银行以及股份制银行一般按照区域监管要求设立省级/市级分行营业机构，这些机构建立的数据中心

是辖区银行业务的信息枢纽。此外，省级/市级分行也承担一些本地特色银行业务，这部分业务规模相对较小，但对于辖区客户也至

关重要，仍有高可用性要求。随着银行 IT 业务向分布式架构转型，重点省级/市级分行数据中心会升级成为分布式架构的重要网络

节点，这类节点处于银行的数字化战略的关键位置，重要性大为提升。因此重点省级/市级分行数据中心应该参考 A 级标准进行规

划建设，其他分行可参考 B 级标准要求。

4.3.3 银行支行和营业网点

银行支行和营业网点主要负责网络接入和承载少量本地化业务如视频监控、叫号系统等，一般机房规模不大。综合经济性和

日常运维考虑，银行支行和营业网点的基础设施推荐方案如下：

银行省级/市级分行数据中心基础设施推荐方案

银行机房标准 UPS 供电架构 UPS 类型 制冷方式 融合方式

A 级 2 N 或 2(N+1) 工频或高频塔式
机械压缩；

自然冷却（适宜地区）

模型 1

B 级 N+1
工频或高频塔式或模块化

UPS

模型 1 或

模型 2

银行支行和营业网点机房基础设施推荐方案

银行机房标准 UPS 供电架构 UPS 类型 制冷方式 融合方式

C 级 单机或 N+1
高频塔式、机架式或模块化

UPS

机械压缩（单元式）；自然冷

却（适宜地区）
模型 3 或模型 4
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4.3.4 自助银行网络间

银行自助网点一般仅有若干 ATM 设备以及视频安防、门禁等应用需要网络接入，单个机柜即可满足该类IT应用的需求。这类

场景通常需要无人值守和远程管理。自助银行网络间的基础设施推荐方案如下： 

4.3.5 金融团体云或金融托管机房

服务于银行业的金融团体云及金融托管数据中心受银监会监管，且有机房分区管理需求。。《云计算技术金融应用规范 安全

技术要求》明确规定，金融机构是金融服务的最终提供者，其承担的安全责任不应因使用云服务而免除或减轻。为保证高可靠性，

金融团体云或金融托管机房推荐按A级标准建设。

自助银行网络间基础设施推荐方案

银行机房标准 UPS 供电架构 UPS 类型 制冷方式 融合方式

C 级 单机 机架式 UPS
机械压缩（单元式或一体

式）
模型 5

金融团体云数据中心基础设施推荐方案

银行机房标准 UPS 供电架构 UPS 类型 制冷方式 融合方式

A 级 2 N 或 2(N+1) 工频或高频塔式

机械压缩；自然冷却（适宜地

区）；蒸发式制冷（适宜地

区）

模型 1 或模型 2



17

总结

银行数字化转型不仅促进业务的快速增长，同时还带

来诸多挑战。数字化金融依托于稳健可靠的数据中心，同

时为了兼顾经济性，推荐银行各级数据中心按业务重要性

分级建设。

本白皮书基于客户需求和痛点，根据不同的应用场

景，将“供配电系统守护数据业务安全+热管理系统优化数

据中心 OPEX”作为产品方案创新的重要出发点，为银行业

数据中心推荐合适的基础设施解决方案，实现可靠性与

TCO 的平衡。 
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